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Resumo

O presente artigo tem como objetivo analisar a centralidade dos dados como ativo econdémico na era digital. A
captagdo ¢ a exploracdo de dados tém se mostrado, nos ultimos anos, uma fonte inesgotavel de lucratividade. Com
base no conceito de capitalismo de vigilancia formulado por Shoshana Zuboff, argumenta-se que a modulagdo do
ciberespago por meio do controle algoritmico tem desenvolvido uma nova forma de geracdo de riqueza na
sociedade contemporanea. Nesse contexto, o artigo propde, em um primeiro momento, uma breve releitura de
como praticas colonialistas sdo reproduzidas na sociedade atual por meio da coleta, do tratamento e da exploragdo
de dados. Em seguida, por meio de revisao bibliografica, traca-se um panorama dos desafios impostos a soberania
nacional na era da dataficagdo, entendida aqui como um mecanismo de expansio do poder econémico e politico
capaz de promover um processo gradual e progressivo de erosao democratica.
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Abstract

This article aims to analyze the centrality of data as an economic asset in the digital age. Over the last few years,
data collection and exploitation have proven to be an inexhaustible source of profitability. Based on the concept
of surveillance capitalism formulated by Shoshana Zuboff, it is argued that the modulation of cyberspace through
algorithmic control has fostered a new form of wealth generation in contemporary society. In this context, the
article first proposes a brief reexamination of how colonial practices are reproduced in contemporary society
through the collection, processing, and exploitation of data. Subsequently, through a bibliographic review, it
outlines an overview of the challenges imposed on national sovereignty in the era of datafication, understood here
as a mechanism for the expansion of economic and political power capable of promoting a gradual and progressive
process of democratic erosion.

Keywords: data colonialism; digital capitalism; national sovereignty; Big Techs.
Resumen

El presente articulo tiene como objetivo analizar la centralidad de los datos como activo econdmico en la era
digital. En los ultimos afios, la recopilacion y explotacion de datos se han convertido en una fuente inagotable de
rentabilidad. Basandose en el concepto de capitalismo de vigilancia formulado por Shoshana Zuboff, se sostiene
que la modulacion del ciberespacio mediante el control algoritmico ha desarrollado una nueva forma de generacion
de riqueza en la sociedad contemporanea. En este contexto, el articulo propone, en un primer momento, una breve
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reinterpretacion de como las practicas coloniales se reproducen en la sociedad actual a través de la recopilacion,
el tratamiento y la explotacion de datos. Posteriormente, mediante una revision bibliografica, se presenta un
panorama de los desafios impuestos a la soberania nacional en la era de la dataficacién, entendida aqui como un
mecanismo de expansion del poder econdmico y politico capaz de promover un proceso gradual y progresivo de
erosion democratica.

Palabras clave: colonialismo de datos; capitalismo digital; soberania nacional; Big Tech.
1 Introducao

Como se demonstrara ao longo do presente artigo, a ascensdo de mecanismos
tecnoldgicos movimentou ndo somente a forma como a sociedade se organiza e os modos de
interacdo humana, mas igualmente trouxe ao mercado novas formas de obtencao e exploragdo
de riquezas. Historicamente a sociedade reinventa as varias formas de obtencao de lucro e
exploracdo de riqueza, mediante processos de dominio e controle que sdo adaptados com o
avanco social. Como exemplo paradigmatico, cita-se o colonialismo, compreendido como um
sistema de dominagao politica, econdmica e cultural, em que todas as decisdes fundamentais
sobre a sociedade colonizada sao subordinadas aos interesses de uma minoria cultural diferente
(Jansen; Osterhammel, 2019).

Para além de um acontecimento histérico, a logica desse fenomeno baseia-se na
perpetuacdo das estruturas de poder, capazes de reorganizar relagdes sociais, econdmicas e
politicas dos povos colonizados em beneficio da poténcia dominante. Neste sentido, o
colonialismo ndo se trata apenas de uma rela¢do de subordinacdo entre senhores e servos, mas
da sistematizagdo de um processo de controle e dominio, em que um povo colonizado ¢
colocado a margem, interrompendo seu proprio desenvolvimento para ascensdo dos interesses,
sobretudo econdmicos, dos senhores coloniais. Na contemporaneidade, fundamenta-se este
fendmeno no “objetivo de colocar as sociedades periféricas a servico das metropoles” (Jansen;
Osterhammel, 2019).

Contemporaneamente, o avango das tecnologias digitais trouxe ao mercado a presenga
de um novo ativo: os dados. O colonialismo de dados se insere nessa narrativa como uma forma
atual de obten¢do e exploracdo de riquezas, utilizada por grandes corporacgdes digitais do setor
tecnologico, por meio da extragdo e tratamento dos dados pessoais de usuarios ao redor do
mundo. Na era de uma sociedade marcada pela hiperconectividade, os dados pessoais, acessos
em sites, likes em conteudos, ou seja, todas as interacdes humanas realizadas no ciberespago
tornaram-se uma importante ferramenta de lucratividade, mediante a utilizacdo de controle
algoritmico para direcionamento de conteudos, possibilitando, a titulo de exemplo, o

impulsionamento de publicidade de marcas e produtos.
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Nomeados como “novo petrdleo” pela The Economist (2017), os dados tornaram-se um
poderoso ativo de obtencdo de riqueza para aqueles que estdo inseridos ndo somente no mercado
tecnoldgico, mas também em outros setores da sociedade, afinal, a tecnologia impacta direta e
indiretamente diversas atividades da vida humana, desde a influéncia na aquisi¢ao de produtos, até
na escolha de candidatos num pleito eleitoral, conforme se verificard ao longo do presente estudo.

Por esse motivo, este artigo tem como papel central tracar uma andlise critica sobre a
reintroducdo das praticas colonialistas como forma de obtengdo e exploracdo de riqueza,
mediante a captagdo e extragao de dados pessoais para a movimentacao do mercado digital.
Posteriormente, serdo analisados os interesses € impactos do setor publico no tratamento de
dados, sobretudo sua utilizacdo como relevante ativo no processo eleitoral e impulsionamento
de contetdos digitais em campanhas. Finaliza-se o tema abordado com a anélise dos desafios
impostos a soberania nacional na era digital, considerando a expansdo do poder econdmico e
politico como mecanismo de promog¢do gradualmente corrosiva do constitucionalismo

democratico, conforme bibliografia revisada para a elaboragdo do presente artigo.

2 Colonialismo de dados

No contexto histdrico, o colonialismo consiste no processo pelo qual poténcias coloniais
ocupam e exercem dominio politico, econdmico e cultural sobre outros territorios,
subordinando os interesses das populagdes colonizadas ao desenvolvimento e ao
enriquecimento das metropoles. Com o inicio do século XXI acreditava-se na superacao das
praticas colonialistas pretéritas como evidéncia (Tello, 2023). No entanto, a expansdo das
tecnologias digitais e seu monopolio de poder pelas Big Techs, majoritariamente localizadas
nos Estados Unidos, evidenciam o oposto. Com mecanismos reconfigurados sem balizas
regulatorias equanimes, impdem o que o autor chama de “novas formas coloniais”.

A compreensdo dessa dinamica exige uma andlise diferenciativa entre colonialismo e
imperialismo. Se por um lado o primeiro fendmeno compreende a ocupagdo e dominio de poder
de territorio, por outro o imperialismo refere-se ao processo de expansao financeira e econdmica
das grandes poténcias. A concentragdo excessiva de producdo de capital resultando na criagdo
de monopolios, fusdo de capitais bancarios e industriais e de sua exportagdo, e a partilha
territorial do mundo entre poténcias capitalistas mais importantes, constitui elementos
fundamentais para a defini¢ao do imperialismo (Lenin, 2008)

Atualmente, colonialismo e imperialismo ndo foram superados, mas assumem novas

configurag¢des por meio da atuacao das Big Techs. Essas corporagdes digitais atuam diretamente
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na transformagao da exploracdo econdmica e no processo de dominio de determinados Estados
Nacionais no desenvolvimento e expansdo de produtos midiaticos. Schiller (2013, apud
Silveira, 2024) aponta a centralidade dos Estados Unidos nesse processo, redefinindo o conceito
em imperialismo digital.

Observa-se que as formas de interagcdo humana, intermediadas por plataformas digitais
como Facebook, X, WhatsApp, dentre outras, expde um novo método de exploracao
econOmica, que utiliza de recursos tecnoldgicos, captagao e uso de dados como forma de
movimentagao do mercado econdmico, desenvolvendo na sociedade contemporanea uma nova
releitura das praticas colonialistas.

Na era da sociedade hiperconectada os dados pessoais passaram a ter uma importante
finalidade lucrativa para as grandes empresas de tecnologia mundiais, as Big Techs, mediante
a utilizagdo de controle algoritmicos para direcionamento de conteudos, potencializando a
efetividade de anuncios, fonte de extrema valia para o setor econdmico digital (Pinto, 2024).
Nessa nova releitura adotada como colonialismo de dados, substitui-se os tradicionais métodos
de exploragdo outrora utilizados pelo controle do ciberespaco e manipulacdo algoritmica por
meio do perfilamento do comportamento do usuario na internet.

Couldry e Mejias (2019 apud Ferreira, 2021) conceituam o colonialismo de dados como
um processo politico e econdmico caracteristico de uma nova etapa do capitalismo, em que a
exploragdo deixa de incidir prioritariamente sobre recursos naturais ou for¢a de trabalho,
passando a se estruturar na apropriacdo sistemdtica da propria vida humana, convertida em
dados, como fonte central de producdo e acumulagdo de riqueza.

O massivo processo de coleta, tratamento e exploragao de dados insere-se em uma nova
etapa do desenvolvimento capitalista, que, em contraste com o capitalismo cléssico,
fundamenta-se na utilizagdo intensiva dos recursos tecnoldgicos contempordneos como
instrumentos de ampliacao das formas de extracdo, acumulagdo e concentragdo de riqueza.

Nesse contexto, Couldry e Mejias (2018 apud Carvalho; Tavares, 2025) assinalam uma
distingdo adicional do denominado capitalismo digital, consistente na existéncia de uma
pluralidade de polos predominantemente globais, em oposicdo a centralidade anteriormente
predominante no capitalismo classico, destacando os Estados Unidos da América e a China
como exemplos de poténcias mundiais protagonistas desse novo cenario.

Majoritariamente localizadas no Vale do Silicio na Califérnia, as empresas Google,
Microsoft, Apple, Samsung e Meta compde o seleto grupo das Big Five, as cinco maiores
empresas de tecnologia do mundo, o que evidencia o poder das grandes corporagdes digitais

estadunidenses como poténcia desse novo cenario de colonialismo de dados (Ponancio, 2023).
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Atualmente as Big Techs desempenham importante papel na economia digital e
movimentam o capitalismo, seja em seu sentido classico ou em sua nova releitura: o capitalismo
digital. Nesse cenario, Shoshana Zuboft alerta que a sociedade hiperconectada vivéncia o que
denomina de “capitalismo de vigilancia”, em que a experiéncia humana ¢ rastreada e controlada,
sendo convertida em dados que serdo utilizados como mecanismos para antecipar ¢ moldar o
perfil de consumo dos usuarios. Em seu estudo sobre o capitalismo de dados, o autor destaca
que esses conglomerados digitais, munidos de um acimulo de dados, det¢tm o poder de
manipular e influenciar o comportamento do individuo através de mecanismos tecnoldgicos,
influenciando em questdes referentes a preferéncias de consumo e até mesmo a
posicionamentos politicos (Zuboft, 2021).

O episddio envolvendo a empresa Cambridge Analytica, que de forma irregular captou
dados de usudrios do Facebook para influenciar seus posicionamentos politicos durante as
elei¢des presidenciais dos Estados Unidos, em 2016, evidencia o poder alarmante das empresas
de tecnologia e o processo de lucratividade em torno da exploragao e extragao dos dados como
fonte de obtengao de riqueza, precisamente, na venda de dados para empresas ou até mesmo
para aqueles que detém interesse na manipulacdo do processo eleitoral (Couldry,2020).

O colonialismo de dados configura-se como uma nova ordem econdmica marcada pela
apropriagdo da propria vida humana e de suas informagdes como fonte de acumulagdo de
riqueza. Trata-se de um processo continuo de extracdo de valor a partir das interacdes dos
individuos nos ambientes digitais, no qual preferéncias, comportamentos e dados pessoais sao
sistematicamente coletados, tratados e explorados com finalidade lucrativa, inaugurando uma
nova logica de exploracdo econdmica. Nesse sentido, a revista The Economist, ja em 2017,
advertia que “os dados sdo o novo petroleo”, em alusdo ao papel central que esse recurso
desempenha na economia digital contemporanea. Se, no colonialismo cléssico, a exploragdo de
recursos naturais, como o petroleo, simbolizava a base da dominagdo econdmica, na atualidade
os dados assumem essa funcdo estratégica, na medida em que sua coleta e processamento
constituem ativos fundamentais para a geracdo de lucro, assegurando previsibilidade dos
interesses dos usuarios e ampliando o poder das grandes corporagdes digitais sobre os modos
de vida e as dindmicas sociais (Couldry, 2020).

O processo de vigilancia digital fortalece o colonialismo de dados, que utiliza da coleta
e extracdo como forma de moldar o comportamento das pessoas, resultando na venda de tais
informagdes a outras empresas, o que movimenta o mercado econdmico digital. Trata-se de
uma reformulacdo da lei da oferta e da procura. Essa influéncia se estende a diversos aspectos

da vida humana, seja em relagdes consumeristas, a ideologias de vida ou qual candidato mais
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apropriado para ser votado em uma elei¢do. Nesse sentido, Morozov alerta que quem domina a
tecnologia mais avangada domina tudo (Morozov, 2018 apud Ferneda; Beuron, 2025).

Isso decorre do fato de que a era digital transformou a forma como os dados vém sendo
utilizados, a tecnologia atualmente existente configura-se como um enovelado composto por
relagdes econdmicas, pessoais, politicas, consumeristas e geopoliticas (Ferneda; Beuron, 2025).
Todo esse aparato tecnologico influencia em diversas areas da vida humana, e aqueles que detém
o monopolio do mercado digital extraem dos dados coletados fonte de geragdo de riqueza.

De forma retorica, as grandes empresas de tecnologia mundial vendem a ideia de que a
Internet traz liberdade na sociedade em que o conceito de “liberdade” pode ser predominante
exercido “pelas pontas dos dedos”. Ocorre que essa narrativa pode ser compreendida sob uma
perspectiva que utiliza da extracdo de dados meio de manipulagdo da propria vida humana,
através de controles algoritmicos, rechagando a premissa basica de um ambiente digital livre e
democratico, no qual predominem a autonomia da vontade.

Zuboft (2021) e Han (2022 apud Ferneda; Beuron, 2025) destacam que a comunicagao
e as interagdes realizadas no ambiente digital converteram-se em um sofisticado processo de
vigilancia, em que quanto mais os individuos se comunicam e interagem virtualmente, maior ¢
a capacidade das grandes empresas de tecnologia em extrair valor economico dessas interagdes,
especificamente por meio de processos de moderacao de conteudos, refor¢cando a opacidade
dos mecanismos de curadoria algoritmica, que restringem o ideal democratico do meio digital.

Embora a tecnologia produza uma aparente democratizagdo no debate publico ao
disponibilizar instrumentos comunicacionais que facilitam a expressdo de opinides, a busca por
produtos, servicos e informagdes, opera, concomitantemente, com mecanismos de controle

algoritmico capazes de direcionar preferéncias, modular interagdes e influenciar decisdes individuais.

2.1 Colonialismo de dados como promotor de desigualdades.

Umas das criticas que permeia o colonialismo de dados refere-se a injusta distribuigao
de riqueza e equidade social, mediante a disparidade entre aqueles que geram os dados e aqueles
que se beneficiam de sua coleta e tratamento. Mesmo apds a independéncia politica das ex-
colonias, na contemporaneidade os paises da América do Sul ainda sdo reduzidos a meras
colonias de geracdo de dados pelas Big Techs da América do Norte. Essa concentracao e
monopolizacdo do mercado pelas companhias digitais favorece a injusta acumulagao de capital.

O colonialismo digital perpetua as praticas extrativistas coloniais, em que as Big Techs

coletam incontaveis quantidades de dados, controlando o poder de tratd-los e processa-los, sem
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oferecer a justa compensacdo por tal pratica. Todo esse processo escancara a realidade
operacional das grandes empresas de tecnologia mundiais, que atuam como verdadeiras
exploradoras de dados dos paises em desenvolvimento, impondo regras e acumulando riquezas
sem a devida contraprestagdo, perpetuando as desigualdades existentes (Pessoa; Witschoreck;
Limberger, 2025).

Como mencionado, esse sistema operacional adotado pelos novos atores do setor
tecnologico tratam os dados ndo apenas como meio, mas como um recurso essencial para o
desenvolvimento e aprimoramento de produtos e servicos, o que amplia as vantagens
competitivas de empresas, transformando a convivéncia humana em mercadoria capaz de
ampliar a lucratividade daqueles que utilizam de suas interagdes como fonte de exploragao no
mercado econdmico digital (Pessoa, Witschoreck, Limberger, 2025).

Esse processo de extragao deve ser entendido como um novo marco do capitalismo e do
colonialismo, que trazem para a sociedade atual as praticas coloniais outrora adotadas,
colocando a margem do mercado economico digital os paises em desenvolvimento, que, como
dito, atuam como fornecedores de dados para a exploragdo e obten¢do de riqueza das grandes
poténcias, especificamente Estados Unidos e China, o que resulta na perpetuacdo de origens
historias de exploragdo assimétrica.

Embora legitimada pela narrativa de fornecimento de inovagdes tecnoldgicas, inexistem
retornos diretos dos beneficios econdmicos decorrentes do trafego de dados entre as Big Techs
e os individuos que fornecem esses dados. A assimetria entre esses atores evidencia que o atual
processo de extragdo e exploracdo de dados ndo apenas concentra riqueza e poder econdmico,
como também contribui para a perpetuacdo e o agravamento das desigualdades sociais,
revelando uma disfun¢do estrutural nos mecanismos de distribuicdo de riqueza na economia
digital contemporanea.

Nesse cendrio, € possivel observar que essa nova releitura do colonialismo na era da
datificacdo visa a captagdo de dados como fonte de obtengao de riquezas, resgatando para a
atualidade as praticas coloniais de extracdo, em que os dados sdo tratados como principal ativo
de movimentagdo do mercado digital. Esse acimulo de dados nas maos das grandes companhias
digitais enseja desafios relacionados a higidez das institui¢des democraticas, na medida em que
as ferramentas tecnologicas sdo constantemente utilizadas como meios de organizagdo e
estruturacdo da sociedade moderna, que pode ser facilmente manipulada mediante controle
algoritmico exercido por aqueles que detém o monopolio informacional e comunicacional.

Por esse motivo, o topico a seguir abordard os interesses politicos e econdmicos no

tratamento de dados, o seu papel em campanhas eleitorais, € como as praticas colonialistas
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impactam na ordem democratica, em virtude da concentracdo algoritmica nas maos de atores

privados.

3 Capitalismo digital: interesse politico e economico no tratamento de dados

O capitalismo ¢ a ideologia que, em sua esséncia, se baseia na utilizagdo da propriedade
privada, meios de produgdo e da livre competicao (Silva; Pires; Wendt, 2023). Na era da
sociedade digital, marcada pela presenca imperativa de maquinas e ferramentas tecnolédgicas,
verifica-se um redimensionamento desses aparatos, substituidos por controle, captagdo e
exploragdo de dados.

Durante as primeiras décadas do século XXI o processo de digitalizacdo ja estava sendo
inserido no sistema capitalista mediante a plataformizagao de servigos tradicionalmente fisicos,
muito embora o empresariado ndo estivesse atento ao poder de lucro que os negdcios na Internet
poderiam gerar. Silveira (2021) destaca como exemplo o acesso a cultura por meio de servicos
de streaming de musica e video, esse modelo concentra, em grandes plataformas, servigos
audiovisuais de forma mais rentavel, o que acaba chamando a aten¢do do grande publico em
virtude do barateamento desses servigos.

A titulo de exemplo, ha cerca de duas décadas o aluguel de uma unica fita de video
custava em torno de R$9,00. A Netflix, um dos maiores servigos de streaming de video do
mundo, oferece aos seus usuarios planos a partir de R$25,90, para acesso a diversos filmes e
séries disponiveis em seu catalogo (Silveira, 2021). Obviamente todo o processo de
plataformizagdo destes servicos democratizou o acesso a cultura, assim como concentrou nessas
plataformas o rendimento de videos e musicas.

O processo de digitalizagdo constitui um importante marco para o capitalismo, que
passou a utilizar dos dados e interagdes comunicacionais via Internet, ferramenta de exploragao
e de criacdo de conteudos, afinal, um like em uma foto, um post de uma rede social, a criagdo
de videos, todo este processo proporciona as empresas digitais atencdo as suas plataformas, o
que garante a possibilidade de extrair dessas interacdes o perfil comportamental dos usuarios.
Trata-se de um curioso e inovador processo de investigacdo da vida e conduta humana.

Em 2018 o Banco Mundial, em relatorio descrito como Information and
Communications for Development 2018: Data-Driven Development, ja destacava que “as
empresas estdo dispostas a pagar quantias cada vez maiores por nossa atencao” (Word Bank,
2018 apud Silveira, 2021). Nota-se a importancia desse ativo para o capitalismo na sociedade

contemporanea, em que os dados pessoais assumem protagonismo na movimentagao e no giro
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do mercado. A coleta e tratamento de dados para construg@o de perfis de consumo dos usuarios
transforma-se em mercadoria e insumo de venda para outras empresas, que os utilizam de modo
a ampliar o processo de difusdao de publicidade e marketing digital de produtos e servigos.

O mercado digital alcanga pontos de controle sem a presenca de um centro regulador,
as redes sdo, em sua esséncia, um mecanismo capaz de gerar estrutura de sociabilidade por meio
da intera¢do no espago virtual (Gonzalez; Liano, 2020). Esse processo comunicacional operado
no ciberespago configura-se um novo ativo para a obtenc¢ao de lucro e acimulo de riqueza, em
que os acessos, cliques e likes em redes de conectividade geram as grandes empresas de
tecnologia matéria-prima para controlar o mercado e produzir receitas.

Ocorre que a assimetria informacional inerente aos processos de coleta e tratamento de
dados tem sido amplamente criticada, na medida em que compromete a autonomia do usuario,
especialmente diante da imposi¢ao de termos de uso unilaterais, marcados pela auséncia de
transparéncia quanto as praticas de tratamento de dados. Como exposto ao longo do presente
texto, a sociedade vivencia o que Zuboff (2021) denomina de capitalismo de vigilancia, em que
toda a interacdo humana ¢ convertida pelas grandes empresas de tecnologia em ativo de
comercializacdo e geracdo de riqueza.

Os dados constituem instrumentos estratégicos centrais na era da informagdo, cuja
relevancia nao se restringe ao setor privado. Com a intensificagdo da expansao tecnologica, o
cenario constitucional passou a incorporar novos atores dotados de significativa capacidade de
interferéncia no cotidiano e nas formas de organizagao da sociedade moderna. Nesse contexto,
as Big Techs assumem papel de destaque, uma vez que, em razdo de seu elevado poder
econdmico, informacional e politico, exercem influéncia indireta sobre diversas esferas da vida
social, que vao desde padrdes de consumo até a formagao de preferéncias politicas. Diante desse

cenario ¢ crucial a andlise em torno do interesse politico no tratamento de dados.

3.1 Interesse politico em torno da extracdo e tratamento de dados.

Como procuramos argumentar, o capitalismo contemporaneo utiliza da coleta e do
tratamento de dados como fonte de exploragdo e obtencdo de riqueza, sobretudo considerando
a possibilidade de envio de dados a outras empresas, que os adquire de modo a impulsionar o
marketing digital de seus produtos ou servigos, de acordo com as preferéncias do usudrio,

processo realizado mediante o perfilamento do comportamento do usuério na Internet.
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As plataformas ndo criam contetudo online, esses contetidos sdo criados por terceiros
usuarios, mas participam ativamente do processo de controle de visualizagdo e direcionamento.

Silveira denomina esse processo de modulagao de controle:

A modulagdo é um processo de controle da visualizagdo de conteudos, sejam
discursos, imagens ou sons. As plataformas nfo criam discursos, mas contam com
sistemas de algoritmos que distribuem os discursos criados pelos seus usudrios, sejam
corporagdes ou pessoas. Assim, os discursos sdo controlados e vistos, principalmente,
por e para quem obedece aos critérios constituintes das politicas de interacdo desses
espagos virtuais. Para engendrar o processo de modulacdo ndo ¢ preciso criar um
discurso, uma imagem ou uma fala, apenas ¢ necessario encontra-los e destina-los a
segmentos da rede ou a grupos especificos, conforme critérios de impacto e objetivos
previamente definidos (Silveira, 2019. p. 21).

Extrai-se do entendimento adotado pelo autor que a Internet, precisamente os mecanismos
algoritmicos, modulam o ambiente informacional, impactando indiretamente na construg¢do de
preferéncias politicas e eleitorais. Todo o processo de difusao de informagdes ¢ realizado com
base no comportamento do usudrio na internet, ou seja, contetidos, videos, e postagens sdo
sugeridas de acordo com as interagdes e pesquisas realizadas. E como se cada usuario tivesse na
Internet uma espécie de “caixa” em que suas interagcdes sdo armazenadas. Dessa forma, os
algoritmos interpretam que cada curtida, comentario ou pesquisa relacionada a determinado tema
indica o interesse do usudrio por aquele contetido, passando, assim, a priorizar ¢ a recomendar de
maneira recorrente materiais similares aos que foram objeto de interagao.

Entretanto, todo esse processo relativo a indicagdo de contetidos dedicados unicamente
nas interagdes dos usuarios, possibilita a criagdo de bolhas informacionais ou ideolédgicas, o que
limita a visdo de mundo do usudrio, que passa a ter acesso somente a informagdes relativas as
suas preferéncias, fragilizando o debate livre e plural, pedra angular de uma sociedade
democratica. Nesse cenario, ndo muito incomum, a Internet tem sido continuamente utilizada
como ferramenta de um viesamento deliberado de noticias e disseminagdao de informacdes
falsas, como ¢ o caso das denominadas Fake News, amplamente divulgadas em periodos
eleitorais, com o objetivo de afetar a formacdo da vontade politica.

O interesse politico das gigantes da tecnologia no tratamento de dados, precisamente na
modulagdo do ambiente virtual, ¢ constantemente associado ao apoio indireto de politicas
alinhadas a l6gica de mercado digital. Em 2025 a NetChoice, associa¢do comercial de empresas
online, que conta com a Amazon, Meta, X, Google, dentre outros, em seu quadro de membros,
em comunicado ao Escritorio do Representante de Comércio dos Estados Unidos (USTR),

alegou preocupagdes com as iniciativas regulatorias adotadas pelo Brasil, sob o argumento de

que tais medidas criam um “ambiente hostil” para as empresas dos EUA (Junqueira, 2025).
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As criticas dirigidas as acdes adotadas no contexto brasileiro estdo relacionadas,
sobretudo, as medidas de regulacdo e de responsabiliza¢do das empresas digitais quanto aos
conteudos veiculados em suas plataformas. As grandes empresas de tecnologia orientam-se por
modelos de negdcio fundamentados na livre atuacao de mercado, na minima intervengao estatal
e em mecanismos de autorregulagdo, tendo como objetivo central a maximizagao de lucros, por
esse motivo, recorrem a estratégias de lobby institucional voltados aos interesses regulatorios.

As plataformas digitais constituem relevante meio de comunicagdo entre eleitor e
candidatos, sobretudo considerando o amplo alcance que as redes de conectividade oferecem. Por
esse motivo, a dialogicidade entre estas corporacdes € governos sao essenciais, tratando-se de um
debate de interesse mutuo. Para as Big Techs o envolvimento em torno de politicas regulatérias
¢ essencial para pavimentar a constru¢ao de um caminho de livre atuagao no mercado.

Os governos também se beneficiam das facilidades que os meios digitais ofertam,
sobretudo em periodos eleitorais, demonstrando como o controle algoritmico e a modulagdo de
conteudos podem ser essenciais para campanhas eleitorais.

De acordo com Defleur (1993 apud Silveira, 2019) as teorias da manipulacao surgiram
durante as primeiras décadas do século XX, evidenciando que as grandes massas poderiam
adotar determinadas opinides através de mensagens bem formalizadas. Desde os séculos
passados até a atualidade o processo de manipulagdo se forma por meio do discurso ¢ das
narrativas, na atualidade, as plataformas online t€m o poder de concentrar maior atencao nas
opinides difundidas na Internet, por isso, o debate em volta da regulacdo das plataformas
digitais tornou-se pauta relevante nas comunidades académica e politica.

Por essa razdo, a Internet apresenta-se como um instrumento ambivalente no contexto
das instituicdes democraticas, podendo tanto contribuir para o seu fortalecimento quanto para
a sua progressiva erosdo, a depender da forma como ¢ estruturada e utilizada. Conforme ja
destacado, o processo de modulacdo dos conteudos veiculados nas midias digitais opera a partir
do direcionamento informacional baseado nos interesses, comportamentos e interagdes dos
usudrios, o que favorece a formagao de bolhas ideoldgicas e potencializa a disseminagao de
noticias falsas.

Por isso, o debate sobre a regulacdo das plataformas digitais tornou-se pauta relevante.
Regular o ciberespaco ndo significa a criagdo de um ambiente autoritario ou hostil, pelo
contrario, garante aos usuarios confiabilidade nas informagdes que sdo acessadas, assim como
assegura um tratamento de dados pautado na ética e na responsabilidade.

Conclui-se, dessa forma, que os dados passaram a configurar um novo ativo para a

expansao do capitalismo contemporaneo, especialmente explorado pelas grandes empresas de
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tecnologia, cujos impactos irradiam-se de forma indireta sobre multiplas esferas da vida social,

consolidando-se como um ativo altamente relevante da economia digital.

4 Desafios a soberania nacional na era digital

A soberania constitui-se como o mais alto poder concedido ao Estado-Nagdo para
delimitar suas regras e fronteiras (Barrios, 2025). Pode-se dizer que a soberania ¢ o fundamento
que pauta a autonomia ¢ autoridade de um Estado-Nacao de se auto-organizar e auto-
administrar seu povo e territorio sem que haja interferéncias politicas externas, € ¢ sob esse
mesmo prisma que o constitucionalismo se insere: como sistema de limitagao de poder estatal,
vontade popular soberana e organizagdo estatal. Para Jean Bodin, a soberania é o poder
preponderante, supremo, tratando-se de um carater fundamental a plena higidez de uma nacao
(Bodin, 1576 apud Barrios, 2025).

Durante as primeiras décadas do século XXI a internet trouxe ao modelo tradicionalista
de constitucionalismo desafios que ultrapassam seu acervo normativo originario, a titulo de
exemplo destaca-se a digitalizacdo do mercado econdmico, erosdo das fronteiras nacionais,
crescimento das plataformas digitais, incidéncia extraterritorial das normas, dentre outros
(Silva; Val; Cavalcante, 2025).

Por esse motivo, pode-se dizer que os avangos tecnologicos trouxeram ao cendrio
constitucional a presenca de novos atores ndo estatais dotados de influéncia, poder politico e
econdmico. A expansdo do elevado poder do digital, aliado a sua zona de influéncia e disputa
de mercado ascende na sociedade moderna o alerta da existéncia de desafios cada vez mais
complexos em relagdo a sua organizagao e estruturacao. Objetivamente, destaca-se o poder das
Big Techs no controle de fluxo de informagdes, soberania legislativa no contexto
extraterritorial, desinformac¢ao extrema e modulacao do acesso a informacao.

Sistemas computacionais passaram a assumir papel de destaque na formagdo e
organizagao social, mas de maneira reconfigurada em que o conceito de soberania precisou ser
reconceituado em virtude da automatizagao da atividade e do comportamento humano na era
algoritmica. A influéncia da tecnologia no conceito de soberania ¢ tema de analise por

estudiosos da area, conforme se observa:

Além disso, as proprias categorias juridicas do constitucionalismo classico soberania,
povo, territorio, legalidade tornam-se insuficientes diante da natureza reticular,
descentralizada e automatica dos novos agentes de poder. Como observa Bridle
(2018), o mundo contemporaneo ndo ¢é apenas governado por sistemas
computacionais, mas € reconfigurado segundo a légica da computagdo: tudo o que
pode ser quantificado, automatizado e predito passa a ter valor normativo e

Caderno da Escola Superior de Gestao Publica, Politica, Juridica e Seguranca, v. 8, n. 2, p. 2-19, 2025 13



Débora Aparecida de Freitas Galdino e José Alfredo de Oliveira Baracho Junior

organizativo, inclusive nas decisdes publicas. O direito constitucional, com sua
tradigdo discursiva e deliberativa, mostra-se lento e disfuncional diante de processos
de normatizacdo em tempo real, regidos por codigos proprietarios e interesses
privados. (Silva; Val; Cavalcante, p. 7, 2025).

Essa transi¢cdo evidencia a necessidade de reformular conceitos anteriormente
consolidados, a fim de contemplar as nuances introduzidas pela era digital. Nesse contexto, a
soberania nacional destaca-se como um dos fundamentos que demandam especial atengdo nessa
nova releitura do constitucionalismo, diante do surgimento de novos atores que, amparados por
mecanismos tecnoldgicos, acabam por desafiar a sua integridade.

Por consequéncia disso, esses novos atores privados passam a definir as “regras do
jogo”, impactando em diversos setores da sociedade, desde as redes informacionais aos
mercados financeiros. A soberania nesse caso se vé desgastada, em virtude da assimetria de
poder informacional ao qual detém as grandes empresas de tecnologia em comparacdo com
muitos Estados Nacionais (Silva; Val; Cavalcante, 2025).

A titulo de exemplo, Big Techs como Google, Apple, Meta e Amazon detém relevante
poder no setor informacional, sdo corporagdes que competem diretamente com os Estados,
oferecendo servigos digitais, conectividade, acesso a informacao e satide. Essa concentragdo de
poder excessivo nas maos das grandes empresas de tecnologia mundial fragiliza no ciberespaco
a soberania dos Estados Nagoes, em que variadas vezes, dependem de empresas privadas para
fornecimento de Softwares, plataformas de gestdo de dados populacionais, dentre outros,
ampliando por consequéncia o espago para transagdes e negociagdes entre setor privado e
publico, ainda que tais interacdes ndo se deem de forma totalmente simétrica (Silva; Val;
Cavalcante, 2025).

Linearmente essas empresas, munidas de um alto controle do ciberespaco e de dados
pessoais, impactam sobremaneira na forma de organizagao e no comportamento humano. Como
bem explicitado ao longo do presente texto, o controle algoritmico ao qual detém as Big Techs,
impacta na soberania nacional. Nao incomum, como ja se presenciou, a internet ja foi utilizada
como ferramenta de manipulacdo indireta do eleitorado, mediante controle e modulagdo das
atividades visualizadas em plataformas digitais.

Esse aspecto evidencia os desafios da tecnologia na soberania nacional, que se fragiliza
em demasia em razao da auséncia de normas relativas a atuacao e as atividades desenvolvidas
pelas gigantes da tecnologia. No entanto, os desafios voltados a soberania no contexto global ndo
se restringem apenas ao campo tedrico, o debate vai para além, alcangcando temas mais profundos

como o controle de cabos de rede, maioritariamente sob o dominio de empresas privadas.
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Segundo Ganz, Cemellini e Hine cerca de 99% do trafego da internet passa pelo sistema
de cabos submarinos, sendo que cerca de 70% desses cabos pertencem a empresas privadas,
enquanto apenas 10% pertencem inteiramente a iniciativa estatal (Ganz; Camellini; Hine, 2024
apud Pereira; Faleiros Junior, 2024)

As questoes relativas a influéncia da tecnologia no desenvolvimento do eleitorado e do
dominio de cabos de rede sdo apenas exemplos que expdem a influéncia das grandes empresas
de tecnologia mundiais no cotidiano. A modulagao da opinido publica ¢ destaque nesse cenario
de influéncia ao qual se encontram as Big Techs.

Colocada como terceira maior empresa do capitalismo global, a Google em carta aberta
publicada em seu principal mecanismo de busca reagiu veementemente contra a propositura do
Projeto de Lei n® 2.630/2020, PL das Fake News, ao manifestar-se, a empresa explicitou suas
discordancias em relacdo ao referido projeto e, na mesma oportunidade, disponibilizou um link
para que os usuarios pudessem aderir aos seus posicionamentos (Pereira; Faleiros Junior, 2024).
Na ocasido, a Secretaria Nacional do Consumidor compeliu a empresa a retirar a carta, ao
argumento de que essa ndo havia especificado que publicacdo se tratava de publicidade de
interesse proprio.

Dos casos narrados € possivel extrair que ambas as ocasides se referem a influéncia de
companhias digitais em questdes relativas a manutengdo do Estado Democratico, Soberania
Nacional e Processo Eleitoral. Pereira e Faleiros Jinior (2024) vao além ao destacar a dualidade
das Big Techs que ora atuam como ferramentas para o exercicio do debate e atividade politica
digital ora atuam como agentes politicos em favor de seus interesses ou interesses de terceiros.

Fato incontroverso € que a tecnologia sem a presenca de um instrumento que regule sua
atividade apresenta riscos a higidez da soberania nacional. Em virtude de seu elevado poder de
lucro no mercado econdmico, mecanismos tecnoldgicos sdo submetidos a um processo de
aprimoramento gradual e reiterado. A tecnologia de hoje ndo sera a mesma tecnologia de um
futuro préximo. Por esse motivo a implementacdo de um marco regulatério € tema essencial
para que se promova um ambiente digital seguro ndo somente para os usuarios, mas também
para as instituicdes democraticas, que se veem constantemente atacadas por meio de

dispositivos tecnoldgicos.

5 Conclusao

Concluindo-se o presente artigo, revisa-se a bibliografia apresentada como fundamento.

Os estudos sobre as novas praticas colonialistas na sociedade contemporanea aliado a utilizagao
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de dados pessoais como ativo central para obten¢do e exploragdo de riqueza constitui-se tema
de relevancia para o ambiente académico, considerando a ascensdo da tecnologia digital e sua
influéncia na sociedade moderna. Expandindo-se a diversificagao do desenvolvimento do texto,
foram apresentados pontos de vista de diferentes autores constitucionalistas e estudiosos do
tema em questao.

Abordou-se ainda o papel desse fendmeno como impulsor das desigualdades sociais,
em razao da relagdo assimétrica entre aqueles que geram os dados e os que se beneficiam de
sua coleta para posterior exploragdo e obten¢ao de lucro, conforme exemplos citados ao longo
do presente recorte. De igual forma, a assimetria disfuncional nas relagdes entre nagdes
permanece nessa nova logica de colonialidade, em que os paises da américa latina ainda sdo
vistos como territdrios de extracdo de dados, ao passo que as Big Techs majoritariamente
localizadas na América do Norte atuam como grandes exploradoras de dados para a
potencializagdo e o avango de seu processo lucrativo.

E nesse contexto que surge a anélise critica em questio, o monopélio digital pertencente
as grandes empresas de tecnologia localizadas na América do Norte, e a exploracdo de dados
pessoais como fonte inesgotdvel de obtencdo de riqueza. Para além, a concentracdo de poder
tecnologico sob o dominio de um seleto grupo de empresas privadas potencializa a viabilidade
de modulacdo do ciberespaco mediante um processo de controle algoritmico exercido pelas
empresas de tecnologia mundial, influenciando diretamente em diversas areas da vida humana,
desde a interacdes consumeristas até a escolha de candidatos no pleito eleitoral.

Ademais, o recorte abordou ainda os interesses publicos no tratamento de dados, bem
como a utilizagdo de controle algoritmico durante campanhas eleitorais, sobretudo a modulagao
de visualizacdes de contetidos, conforme perfil comportamental do usuario na internet.

Por fim, o estudo buscou ainda uma breve analise sobre os desafios a soberania nacional
na era marcada pela difusdo informacional, e como a tecnologia configura-se como um
mecanismo de um gradual processo de erosdao democratica.

Partindo dessa premissa, € possivel concluir que: a) os dados pessoais tornaram-se um
poderoso ativo na economia atual, tratando-se uma inesgotével fonte de obtengao e exploragdo
de riqueza pelas grandes empresas de tecnologia mundiais, majoritariamente localizadas na
América do Norte; b) o colonialismo de dados impulsiona as desigualdades sociais; ¢) o
controle algoritmico exercido pelas Big Techs trata-se um perigoso mecanismo de modulagao
de visualizacdo de conteudos, ocasionando a criagdo de bolhas informacionais e podendo
inclusive, fazer-se presente na promogdo de processos voltados a erosdo da democracia e a

soberania nacional.
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