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Resumo

O ciberespago tornou-se um campo estratégico para a seguranga nacional, exigindo cooperagado internacional no
combate as ameacas digitais. Este estudo analisa a cooperacdo entre Brasil ¢ Reino Unido entre 2010 e 2020,
destacando desafios e oportunidades dessa parceria. O Brasil enfrenta ameagas crescentes, como phishing ¢
ransomware, enquanto o Reino Unido lida com ataques sofisticados a infraestruturas criticas. Ambos os paises
desenvolveram estratégias de seguranga, como a E-Ciber no Brasil e a National Cyber Strategy no Reino Unido.
A colaboragdo entre as nagdes inclui acordos bilaterais, troca de informagdes sobre ameagas e capacitagdo técnica.
No entanto, desafios como a fragmentagao institucional no Brasil e diferencas normativas dificultam a cooperagao
plena. Para fortalecer essa parceria, recomenda-se aprimorar a governanga cibernética, estabelecer marcos
regulatérios harmonizados e investir na capacitagdo de especialistas. A pesquisa conclui que a cooperacio
internacional ¢ essencial para mitigar riscos cibernéticos e o alinhamento entre Brasil e Reino Unido pode
fortalecer a seguranca digital global.
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Abstract

Cyberspace has become a strategic field for national security, requiring international cooperation to combat digital
threats. This study analyzes the cooperation between Brazil and the United Kingdom from 2010 to 2020,
highlighting the challenges and opportunities of this partnership. Brazil faces growing threats such as phishing and
ransomware, while the UK deals with sophisticated attacks on critical infrastructure. Both countries have
developed cybersecurity strategies, such as Brazil’s E-Ciber and the UK’s National Cyber Strategy. Collaboration
includes bilateral agreements, threat information sharing, and technical training. However, challenges such as
institutional fragmentation in Brazil and regulatory differences hinder full cooperation. To strengthen this
partnership, it is recommended to improve cyber governance, establish harmonized regulatory frameworks, and
invest in expert training. The research concludes that international cooperation is essential to mitigate cyber risks,
and alignment between Brazil and the UK can enhance global digital security.
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Resumen

El ciberespacio se ha convertido en un campo estratégico para la seguridad nacional, lo que exige cooperacion
internacional frente a las amenazas digitales. Este estudio analiza la cooperacion entre Brasil y el Reino Unido
entre 2010 y 2020, destacando desafios y oportunidades de esta asociacion. Brasil enfrenta amenazas crecientes
como el phishing y el ransomware, mientras que el Reino Unido lidia con ataques sofisticados a infraestructuras
criticas. Ambos paises han desarrollado estrategias de seguridad, como la E-Ciber en Brasil y la National Cyber
Strategy en el Reino Unido. La colaboracion incluye acuerdos bilaterales, intercambio de informacién sobre
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amenazas y capacitacion técnica. Sin embargo, desafios como la fragmentacion institucional en Brasil y las
diferencias normativas dificultan una cooperacion plena. Para fortalecer esta asociacion, se recomienda mejorar la
gobernanza cibernética, establecer marcos regulatorios armonizados e invertir en la formacion de especialistas. La
investigacion concluye que la cooperacion internacional es esencial para mitigar los riesgos cibernéticos y que el
alineamiento entre Brasil y el Reino Unido puede fortalecer la seguridad digital global.

Palabras clave: ciberespacio; cooperacion internacional; seguridad cibernética; Brasil; Reino Unido.
1 Introducao

O ciberespago tornou-se um campo indispensavel nas areas de seguranga, politica e
economia, e entender como as nagdes lidam com as ameagas cibernéticas por meio da colaboracao
¢ crucial. Nesse sentido, este artigo visa contribuir para este estudo a partir da analise das agdes e
acordos de cooperagdo cibernética entre Brasil e Reino Unido, destacando os principais desafios
e oportunidades dessa colaboragdo. O foco desta pesquisa ndo ¢ apenas os acordos, mas a
compreensdo das politicas e praticas adotadas para enfrentar as ameacas cibernéticas.

O problema de pesquisa relacionado ao objeto de pesquisa consiste na seguinte
questao: como evoluiram as politicas e praticas de cooperagao internacional entre Brasil e Reino
Unido no combate as ameacas cibernéticas de 2010 a 2020? E quais sdo os principais desafios
e sucessos dessa colaboragao?

A pesquisa busca analisar as agdes e acordos de cooperacdo cibernética entre Brasil e
Reino Unido, identificando as principais dindmicas dessa colaboragdo. Os objetivos especificos
incluem: 1) Desenvolver uma breve contextualizagdo sobre os principais tipos de ameagas
cibernéticas enfrentadas por Brasil e Reino Unido no sec. XXI; 2) Pesquisar as politicas e estratégias
de segurancga cibernética adotadas por Brasil e Reino Unido entre 2010 a 2020; 3) Identificar e
analisar as agdes e acordos de cooperagao cibernética entre Brasil e Reino Unido; 4) Identificar os
principais desafios e oportunidades dessa cooperagdo entre 2010 a 2020; 5) Discorrer sobre
recomendagdes para melhorar a cooperagao cibernética entre Brasil € Reino Unido.

Uma vez que este artigo trata da cooperagdo internacional no combate as ameagas
cibernéticas, a metodologia aqui utilizada ¢ de abordagem qualitativa, fundamentada em

pesquisa documental e bibliografica, permitindo uma anélise abrangente dos dados disponiveis.

2 Principais ameacas cibernéticas enfrentadas por Brasil e Reino Unido no século XXI

Nos ultimos anos, tanto o Brasil quanto o Reino Unido tém enfrentado um aumento
significativo nas ameacas cibernéticas, refletindo a crescente complexidade e sofisticagdo dos
ataques. No Brasil, uma pesquisa realizada pela 24* edicao do Internet Security Threat Report

(ISTR), relatorio anual de seguranga da Symante, coloca o Brasil em terceiro lugar globalmente
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em termos de fontes de malware, bots, spam e ataques de phishing, sendo que na América
Latina o Brasil esta na primeira posigdo: recebe 4,11% dos ataques globais. Esses incidentes
nao apenas comprometem dados sensiveis, mas também ameagam a confianga do publico em
Servigos essenciais.

No documento da Estratégia Nacional de Seguranca Cibernética (E-Ciber), o
Gabinete de Seguranca Institucional (GSI) destaca que as ameagas cibernéticas, como a
espionagem, sao direcionadas a setores estratégicos do Brasil, incluindo institui¢des
governamentais € empresas, 0 que gera riscos significativos para a seguran¢a nacional. A
protecdo de dados sensiveis e a integridade das informacdes criticas sdo prioridades para
garantir a resiliéncia do pais contra ciberataques, com énfase na necessidade de uma acao
coordenada para mitigar as vulnerabilidades e fortalecer a defesa cibernética.

No Reino Unido, a situagdo ¢ igualmente preocupante. Um relatdrio do National Cyber
Security Centre (NCSC, 2023) indicou que os ataques cibernéticos aumentaram
exponencialmente, especialmente durante a pandemia de covid-19. Os dados mostram que o
Reino Unido ¢ alvo constante de ameagas, com criminosos cibernéticos explorando a
vulnerabilidade de sistemas remotos e digitais. O NCSC também destacou que o setor de satude
foi particularmente afetado, com tentativas de ataques direcionadas a servigos essenciais
durante periodos criticos. Essa afirmacao ressalta a abrangéncia e o impacto devastador que tais
acOes podem ter sobre a integridade e a soberania de um pais, como no caso do Brasil e do
Reino Unido.

Essas ameacas evidenciam a necessidade urgente de fortalecer as politicas de
seguranca cibernética, além de reforcar a cooperacao internacional entre paises. Iniciativas que
incentivam o compartilhamento de informagdes sobre riscos cibernéticos e melhores praticas
sdo essenciais para mitigar esses desafios e garantir a protecdo das infraestruturas digitais de

forma mais eficaz e colaborativa.

1.1 Tipos de ameacas cibernéticas: ataques mais comuns no Brasil

O Brasil tem enfrentado uma série de ameagas cibernéticas nos ultimos anos, refletindo
um cenario em evolu¢do em relagdo a seguranga digital. A Estratégia Nacional de Seguranga
Cibernética (E-Ciber), langada em 2019, delineia um conjunto abrangente de objetivos e agdes
para mitigar os riscos associados as ameagas cibernéticas, buscando coordenar esforgos entre

diferentes setores do governo e da sociedade civil.
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O phishing, por exemplo, continua a ser uma das taticas mais utilizadas por
cibercriminosos, visando enganar usudrios para que revelem informagdes sensiveis, como
senhas e dados bancarios. Em 2021, o Brasil registrou um aumento significativo nos casos de
ransomware, que envolvem a criptografia de dados das vitimas e a exigéncia de pagamento
para a restaura¢do do acesso. Esses ataques tém afetado tanto instituicdes publicas quanto
privadas, causando prejuizos financeiros significativos e comprometendo a confianca dos

usuarios. Como afirma Zanellato:

A internet é um suporte (ou meio) que permite trocar correspondéncia, arquivo, ideias,
comunicar em tempo real, fazer pesquisa documental ou utilizar servigos e comprar
produtos (Zanellato, 2002, p. 173)

Essa versatilidade da internet ndo apenas facilita a interagdo entre individuos e
organizagdes, mas também a torna vulnerdvel a uma variedade de ataques cibernéticos, que
exploram essas funcionalidades para comprometer dados e sistemas.

O Brasil tem enfrentado desafios relacionados a ciberespionagem, especialmente em
setores estratégicos, como o governo e a infraestrutura critica. A falta de uma abordagem
consolidada para a seguranca cibernética tem resultado em uma fragmentacdo das iniciativas
de protecdo, dificultando uma resposta efetiva as ameagas emergentes. O Brasil tem buscado
integrar esfor¢os com organizacgdes internacionais, como indicado no Press Release da OEA
(IACHR... 2020) e no V Dialogo Estratégico Brasil-Reino Unido (Brasil, 2020), que destacam
a participacdo do pais em iniciativas multilaterais de cooperacao cibernética.

Assim, embora o Brasil tenha avancado na formulag¢do de politicas de seguranga
cibernética, os ataques cibernéticos continuam a representar um desafio significativo,
demandando uma colaboragdo mais robusta entre os setores publico e privado, além de um

engajamento ativo em iniciativas de ciberdiplomacia.

1.2 Cenario de ameagas cibernéticas no Reino Unido: desafios e tendéncias

Segundo o documento National cyber security strategy 2016-2021 publicado pelo HM
Government, o Reino Unido enfrenta um ambiente cibernético cada vez mais desafiador, com
ameagas cibernéticas evoluindo em sofisticagdo e volume, identificando que o pais se tornou
alvo de uma série de ataques direcionados, incluindo espionagem cibernética, cibercrime e
ciberterrorismo. Esses ataques visam setores estratégicos como telecomunicacdes, energia,

defesa e finangas.
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Ataques de ransomware e DDoS aumentaram significativamente nos ultimos anos,
refletindo a crescente sofisticacdo das ameacas digitais, conforme relatado pelo Relatorio
Global de Incidentes de Ransomware da Ransomware Task Force (2023) e pelo estudo Global
Cybersecurity Threat Trends da Deloitte (2023).

Para enfrentar esses desafios, a estratégia britdnica se concentra em trés pilares: defesa,
dissuasdo e desenvolvimento de capacidades cibernéticas. A defesa envolve o fortalecimento
das infraestruturas criticas do pais, enquanto a dissuasao busca evitar que adversarios avancem
com ataques cibernéticos, seja por meio de san¢des ou de cooperagao internacional.

De acordo com a National Cyber Strategy (United Kingdom, 2022), o governo
britanico tem buscado fortalecer sua posi¢do como um poder cibernético responsavel,
investindo na resiliéncia digital e promovendo um ambiente seguro para o desenvolvimento da

economia digital.

2 Politicas e estratégias de seguranca cibernética: Brasil e Reino Unido (2010-2020)

As politicas de seguranca cibernética tém se tornado fundamentais em um mundo em
que a digitalizacdo e a interconexdo global estdo em constante crescimento. Tanto o Brasil
quanto o Reino Unido adotaram abordagens distintas para enfrentar os desafios impostos pelas
ameacas cibernéticas. Durante o periodo de 2010 a 2020, ambos os paises desenvolveram e
implementaram estratégias que refletem suas prioridades e contextos geopoliticos Unicos.

As ameagas cibernéticas enfrentadas por ambos os paises tém se tornado cada vez mais
sofisticadas, o que exigiu uma resposta robusta e estratégica. De acordo o documento “Cyber
capabilities and national power — volume 2: Brazil” do International Institute for Strategic
Studies (IISS, 2023), o Brasil tem buscado integrar suas iniciativas de seguranca cibernética em
um contexto mais amplo de defesa nacional, refletindo uma mudanga de paradigma em resposta
a crescente complexidade das ameagas digitais. O relatorio destaca que, apesar dos avangos, o
pais ainda enfrenta desafios significativos, como a fragmentacao das iniciativas de seguranca
entre diferentes agéncias governamentais e a necessidade de uma estratégia mais coesa para
lidar com os riscos emergentes.

Por outro lado, o Reino Unido tem se posicionado como um lider em seguranga cibernética
global, com uma abordagem que combina inovagdo tecnologica e cooperacao internacional. O
relatorio anual da National Cyber Security Centre 2023 (NCSC, 2023, p. 15) enfatiza que o pais
esta comprometido em fortalecer sua infraestrutura cibernética por meio de parcerias estratégicas

com outras nacdes e setores privados. Essa estratégia ¢ orientada por um foco em tecnologias
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emergentes e no compartilhamento de inteligéncia cibernética, visando ndo apenas proteger seus
ativos, mas também contribuir para a seguranga cibernética global. A colaboragdo com aliados,
como os Estados Unidos e paises da Unido Europeia, ¢ fundamental para sua abordagem,
permitindo uma resposta mais eficaz a incidentes cibernéticos € ameagas transnacionais.

As ameagas cibernéticas enfrentadas por ambos os paises tém se tornado cada vez mais
sofisticadas, exigindo uma resposta robusta e estratégica. O ciberespaco, por sua propria
natureza, nunca sera 100% seguro, pois sempre haverd vulnerabilidades que podem ser
exploradas, e a evolugao das ameacas sera continua. Nesse sentido, o objetivo mais realista ¢ a
resiliéncia cibernética, que garante que uma organizagao possa responder rapidamente a ataques

inevitaveis, minimizando a interrupgao das operagdes.

2.1 Politicas de seguranca cibernética no Brasil: evolugdo e implementacao

No Brasil, a evolugdo das politicas de seguranca cibernética ganhou destaque com a
criacdo da Estratégia Nacional de Seguranca Cibernética (E-Ciber), que busca integrar esforgos
entre diferentes setores do governo e da sociedade civil. Lancada em 2020, foi desenvolvida
por meio de um processo colaborativo que envolveu diversos stakeholders, conforme descrito
no Fifth Brazil-United Kingdom High-Level Strategic Dialogue Joint Communique (Brasil,
2020). O foco esta na protecdo de infraestruturas criticas e no fortalecimento da resposta a
incidentes cibernéticos, criando uma abordagem colaborativa e multidisciplinar.

Recentemente, o governo brasileiro instituiu a Politica Nacional de Ciberseguranga,
que fortalece ainda mais a governanga em seguranga cibernética, criando o Comité Nacional de
Ciberseguranga (CNCiber) para supervisionar as atividades e promover a cooperacao
interinstitucional. Esse desenvolvimento € visto como um passo importante para consolidar a
capacidade do pais de lidar com ameagas cibernéticas em um cendrio de crescente digitalizagao.

O relatorio do International Institute for Strategic Studies (IISS, 2023) e a andlise do
Carnegie Endowment for International Peace (Devanny; Buchan, 2023) destacam que a
implementacdo da estratégia ainda apresenta lacunas, especialmente na coordenagao entre as

diversas entidades governamentais.

2.2 Estratégias de defesa cibernética no Reino Unido: uma abordagem comparativa

O Reino Unido possui uma das mais robustas estratégias de seguranga cibernética do
mundo, com énfase em protecdo e resiliéncia. A National Cyber Security Strategy (NCSS), que

abrange o periodo de 2022 a 2025, ¢ orientada por cinco pilares principais (United Kingdom,
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2022): fortalecer o ecossistema cibernético do Reino Unido, construir um ambiente digital
seguro e prospero, liderar no desenvolvimento de tecnologias criticas, promover a influéncia
global e detectar, desmantelar e dissuadir adversarios cibernéticos.

O NCSS atua como o 6rgao central na coordenagdo da defesa cibernética em varios
setores, promovendo a colaboragdo entre governo, industria e academia. Essa abordagem tem
mostrado resultados significativos, com o Reino Unido investindo fortemente na capacitagao
de profissionais de seguranga cibernética e na promocgao de uma cultura de seguranca em todos
os niveis da sociedade.

O Brasil estd em um processo de construgdo e aprimoramento de suas politicas, o
Reino Unido j& possui um sistema mais maduro, o que pode ser um ponto de aprendizado

valioso para a implementagao de iniciativas similares no Brasil.

3 Acoes e acordos de cooperacao cibernética entre Brasil e Reino unido

A cooperagao cibernética entre Brasil e Reino Unido tem se intensificado ao longo dos
ultimos anos, refletindo uma preocupacdo mutua com as crescentes ameagas cibernéticas. O
Brasil, ao adotar uma abordagem mais holistica em sua Estratégia Nacional de Seguranca
Cibernética (E-Ciber), busca alinhar-se com padrdes internacionais, incluindo aqueles
promovidos pelo Reino Unido. A E-Ciber enfatiza a importancia de expandir acordos de
cooperagdo em seguranga cibernética, destacando a necessidade de uma abordagem coordenada
para combater o crime cibernético e melhorar a resiliéncia digital do pais.

O Reino Unido tem se mostrado um parceiro ativo, ajudando o Brasil a desenvolver
suas capacidades cibernéticas por meio de diversas iniciativas. Através de didlogos estratégicos,
como os ocorridos na ultima década, ambos os paises t€m trabalhado juntos em areas como a
troca de informagdes sobre ameacas, capacitacdo em resposta a incidentes cibernéticos e
intercambio de melhores praticas. O didlogo também abrange a necessidade de um arcabougo
legal robusto que permita a cooperacao efetiva em investigagdes de crimes cibernéticos, um

desafio comum que enfrenta ambos os paises.

3.1 Acordos bilaterais em seguranca cibernética: Brasil e Reino Unido

Os acordos bilaterais firmados entre Brasil e Reino Unido incluem tratados que
estabelecem um quadro para a assisténcia matua em investigagoes cibernéticas, bem como a
troca de informacdes sobre ameacas emergentes. Um exemplo disso ¢ o Memorando de

Entendimento sobre Seguranca Cibernética, que visa fortalecer a cooperacdo técnica e
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operacional entre as agéncias de seguranga dos dois paises. Esse acordo ¢ um passo
significativo, pois nao s6 formaliza a colaboragdo, mas também permite que ambos os paises
compartilhem dados e recursos, aumentando a capacidade de resposta a incidentes cibernéticos
de forma conjunta.

A participacdo do Brasil em foruns internacionais, como os promovidos pela Organizagio
dos Estados Americanos (OEA), tem sido crucial para o fortalecimento das relagdes com o Reino
Unido. Esses foruns proporcionam oportunidades de networking e troca de experiéncias, essenciais
para a construgdo de um ecossistema de seguranga cibernética mais robusto.

No Comunicado Conjunto do Didlogo Estratégico de Alto Nivel Brasil-Reino Unido
(2020), foi destacado que a cooperagdo bilateral entre os dois paises serve como um exemplo
de como nagdes podem trabalhar juntas em diversas 4reas. O Brasil e o Reino Unido

reafirmaram seu compromisso:

Ambos concordaram em fortalecer a cooperagdo em seguranga para conter ameagas
regionais e internacionais. Os ministros saudaram o aprofundamento da colaboragéo
bilateral em relacdo ao uso de inteligéncia artificial, prote¢do de dados, economia
digital e acesso digital, implementag@o da rede 5G e ciberseguranga, inclusive por
meio do proximo Dialogo Digital e de Seguranga Cibernética, que o Brasil ¢ o Reino
Unido pretendem realizar no primeiro semestre de 2021 (Brasil, 2020)

3.2 Agdes conjuntas de cooperagdo cibernética: estudos de caso

Um estudo de caso notavel ¢ a participagdo do Reino Unido nos exercicios
internacionais de ciberseguranca, como o Locked Shields, em cooperagao com a North Atlantic
Treaty Organization (NATO). Esses exercicios testam a prontiddo e as capacidades de resposta
de diferentes paises a incidentes cibernéticos simulados, permitindo que as equipes aprendam
com a experiéncia de outros participantes, incluindo o Brasil. A colaborag¢do nesse contexto
demonstra ndo apenas um compromisso com a seguranca cibernética, mas também a disposi¢ao
para enfrentar desafios globais de forma coordenada.

As agodes conjuntas entre Brasil e Reino Unido também se manifestam em projetos de
educacdo e conscientizagdo sobre seguranca cibernética, que visam capacitar os cidadaos e as
empresas a se protegerem contra as ameacas cibernéticas. A iniciativa britanica de promover a
“ciber-higiene” no Brasil, por exemplo, tem sido bem recebida e integrada as estratégias locais,
aumentando a resiliéncia cibernética da sociedade civil e das empresas.

Essas acdes e acordos ndo s6 fortalecem a seguranca cibernética de ambos os paises,
mas também estabelecem um modelo de cooperagao que pode ser replicado em outras parcerias

internacionais, contribuindo para um ambiente digital mais seguro a nivel global.
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4 Desafios e oportunidades na cooperacio cibernética entre Brasil e Reino Unido (2010-
2020)

A cooperagao cibernética entre Brasil e Reino Unido enfrenta uma série de desafios
que refletem ndo apenas as diferencas institucionais e normativas entre os dois paises, mas
também a complexidade das ameagas cibernéticas emergentes. Um dos principais desafios ¢ a
fragmentacao das iniciativas de seguranga cibernética em ambos os paises.

No Brasil, por exemplo, a falta de coordenagdo entre os setores publico e privado
resulta em niveis variados de maturidade cibernética, o que pode comprometer a eficacia das
estratégias de defesa. As diferentes capacidades técnicas e operacionais dificultam a
implementa¢do de uma abordagem unificada e eficiente para o combate a ameacas cibernéticas,
como malware e ransomware, que t€m aumentado em complexidade e frequéncia.

A relagdo politica entre Brasil e Reino Unido tem suas proprias nuances que
influenciam a cooperacao cibernética. O Brasil, sob diferentes administragdes, tem buscado um
alinhamento estratégico tanto com nag¢des ocidentais quanto com paises do BRICS. Isso cria
um cendrio de incerteza, especialmente em relagdo a seguranga cibernética e a privacidade de
dados, uma vez que interesses geopoliticos podem impactar a confianga mutua necessaria para
uma colaboracao eficaz.

O contexto global, marcado pela rivalidade entre Estados Unidos e China, também
influencia a forma como Brasil e Reino Unido abordam questdes de seguranga cibernética,

exigindo um equilibrio delicado nas suas politicas externas e internas.

4.1 Principais desafios na cooperagado cibernética: questoes de confianca e alinhamento

As questdes de confianca sdo fundamentais para a cooperacao cibernética eficaz entre
Brasil e Reino Unido. A desconfianga pode ser alimentada por divergéncias politicas, por
experiéncias passadas de espionagem cibernética e pela falta de transparéncia nas praticas de
seguranga cibernética. A natureza global das ameacas cibernéticas requer uma resposta coletiva,
mas a confianga mutua ¢ essencial para garantir que as informacdes sejam compartilhadas de
maneira segura e eficaz. A falta de um quadro normativo harmonizado pode dificultar a
implementag¢do de estratégias conjuntas. O Brasil, por exemplo, ainda estd em processo de
consolidacdo de sua Estratégia Nacional de Seguranca Cibernética (E-Ciber), que busca
estabelecer diretrizes claras para a protecao de dados e a resposta a incidentes cibernéticos.

A necessidade de um alinhamento nas prioridades de seguranca cibernética € outro

desafio significativo. Enquanto o Reino Unido tem uma abordagem bem definida e
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institucionalizada para a seguranca cibernética, o Brasil estd ainda desenvolvendo sua
capacidade e infraestrutura nesse campo.

Em um relatério do International Institute for Strategic Studies (IISS), ¢ mencionado
que “O Brasil ainda enfrenta desafios significativos em sua estratégia de seguranca cibernética,
que inclui a necessidade de alinhar suas capacidades de defesa com as melhores praticas
internacionais” (IISS, 2020).

Essa afirmagdo ¢ crucial para discutir os desafios e oportunidades na cooperacao
cibernética, pois enfatiza a necessidade de um alinhamento continuo das politicas entre Brasil
e Reino Unido para lidar com as ameagas cibernéticas. A auséncia de normas e procedimentos
operacionais comuns pode levar a ineficiéncias e lacunas na resposta a incidentes, dificultando
a capacidade de ambos os paises de lidar com ameagas complexas que podem atravessar

fronteiras nacionais.

4.2 Oportunidades para ampliar a cooperagao cibernética entre Brasil e Reino Unido

Apesar dos desafios, existem oportunidades significativas para expandir a cooperagdo
cibernética entre Brasil e Reino Unido. Um dos principais pontos de alavancagem ¢ a crescente
necessidade de uma resposta coordenada as ameagas cibernéticas, que requer um intercambio
de conhecimentos e melhores praticas entre as duas nagdes. A participagdo do Brasil em foruns
internacionais, como o Grupo de Trabalho da ONU sobre Ciberseguranca, oferece uma
plataforma para que o pais se posicione como um ator relevante nas discussdes sobre normas e
regulamentacgdes cibernéticas.

A parceria com o Reino Unido pode ser um catalisador para o desenvolvimento de
capacidades técnicas e a troca de informagdes sobre novos desafios emergentes, como a
seguranca de infraestruturas criticas e a protecdo de dados pessoais. Iniciativas conjuntas de
capacitacdo e workshops em seguranga cibernética podem fortalecer a formacdo de
profissionais e as capacidades de resposta a incidentes no Brasil. A cooperacao em projetos de
pesquisa e inovacao na area de ciberseguranca também pode resultar em solucdes tecnologicas
mais robustas que beneficiem ambos os paises.

Essas oportunidades ndo apenas melhoram a resiliéncia cibernética dos dois paises,
mas também constroem uma base mais solida para um relacionamento bilateral de confianca,
essencial em um cenario cibernético global em rapida evolugdo. Com o aumento das ameagas
cibernéticas, a colaboracdo proativa pode se transformar em um pilar fundamental para a

seguranga nacional e a protecao dos cidaddos em ambas as nagdes.
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5 Recomendacdes para fortalecer a cooperacio cibernética entre Brasil e Reino Unido

A crescente interdependéncia entre paises na era digital torna imperativa a adogao de
uma abordagem colaborativa para a seguranca cibernética. Uma das principais recomendacoes
¢ a criacdo de um forum bilateral que facilite o intercambio de informagdes e melhores praticas
entre as nagdes. Esse forum deve incluir representantes dos setores publico e privado, assim
como especialistas em seguranca cibernética, para abordar questdes comuns e desenvolver
estratégias conjuntas.

A troca de informagdes sobre ameacas emergentes e incidentes cibernéticos ¢ crucial
para aprimorar a resposta a ataques ¢ fortalecer as defesas cibernéticas. Estudos indicam que
paises com uma comunicagao clara e eficaz sobre ameacas cibernéticas experimentam menores
taxas de incidentes.Outra recomendacdo importante ¢ o desenvolvimento de um quadro legal
harmonizado que trate da cooperacao cibernética e da resposta a incidentes. A falta de um marco
juridico claro pode dificultar a colaboragdo e a implementagao de politicas eficazes.

Ambos os paises devem trabalhar para alinhar suas legislacdes em torno de normas
comuns de seguranca cibernética, considerando as legislagdes existentes, como a Lei Geral de
Protecao de Dados (LGPD) no Brasil e o Data Protection Act 2018. Isso ajudaria a criar uma
base solida para acordos futuros e garantir que as informagdes sejam compartilhadas em

conformidade com as leis de protecdo de dados.

5.1 Melhoria da cooperagdo técnica e do compartilhamento de informacdes

Para fortalecer a cooperacdo técnica, Brasil e Reino Unido devem estabelecer
programas de treinamento conjuntos em seguranga cibernética. Esses programas poderiam ser
projetados para capacitar profissionais em ambos os paises sobre novas tecnologias e praticas
de seguranca cibernética, promovendo uma abordagem mais robusta na defesa contra
ciberameagas. A realizacdo de exercicios de simulagdo de ciberataques permitiria que as
equipes de resposta a incidentes aprimorassem suas habilidades e se preparassem para cenarios
do mundo real. Como enfatiza Stoltenberg (2023), a OTAN esta perfeitamente posicionada para
compartilhar informagdes, disseminar inovagdo e coordenar nossa defesa coletiva no
ciberespaco. Nesse contexto, a cooperacao internacional se torna essencial para enfrentar as
crescentes ameagas digitais.

A promogdo de iniciativas de pesquisa conjunta também ¢ fundamental. Ambas as
nacdes t€m expertise em ciberseguranca, e a colaboragcdo em projetos de pesquisa pode levar

ao desenvolvimento de solugdes inovadoras para problemas cibernéticos compartilhados. Essa
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colaborac¢do deve incluir universidades, centros de pesquisa e industrias de tecnologia, criando
um ecossistema que fomente a inovacdo e a troca de conhecimento. Essa visdo destaca a
importancia de construir relagdes pessoais e redes de contato que possibilitem uma resposta
mais rapida e eficaz as ameagas cibernéticas.

A promogdo de iniciativas de pesquisa conjunta também ¢ fundamental. Ambas as
nacdes t€m expertise em ciberseguranca, e a colaboragdo em projetos de pesquisa pode levar
ao desenvolvimento de solugdes inovadoras para problemas cibernéticos compartilhados. Essa
colaboragao deve incluir universidades, centros de pesquisa e industrias de tecnologia, criando

um ecossistema que fomente a inovagao e a troca de conhecimento.

5.2 Propostas para a criagdo de novos acordos e politicas colaborativas

Brasil e Reino Unido devem considerar a formalizagao de acordos de cooperagdo que
detalhem areas especificas de colaboragdo, como resposta a incidentes cibernéticos, troca de
informagdes sobre ameacas e vulnerabilidades, e a criagdo de um protocolo para lidar com
cibercrimes. Esses acordos devem ser orientados por um compromisso mutuo em promover a
seguranca cibernética e a resiliéncia das infraestruturas criticas. E essencial que ambos os paises
se comprometam a participar ativamente em foruns internacionais de ciberseguranca, como a
Convengao de Budapeste sobre Cibercrime, para garantir que suas preocupagdes € interesses
sejam representados no cenario global.

O envolvimento em discussdes multilaterais pode proporcionar uma plataforma para
que Brasil e Reino Unido compartilhem suas experiéncias e colaborem em questdes que
transcendem fronteiras nacionais, ampliando a eficicia de suas estratégias de seguranca

cibernética.

6 Consideracoes finais

O estudo demonstrou a importancia crescente dessa parceria frente aos desafios impostos
por um ambiente digital cada vez mais vulnerdvel e interconectado. A andlise das ameagas
cibernéticas enfrentadas por ambos os paises revelou nao apenas a sofisticagdo dos ataques, mas
também a necessidade de uma abordagem integrada e colaborativa para enfrenté-los.

No decorrer da pesquisa, ficou evidente que, enquanto Reino Unido apresenta uma
estrutura mais consolidada em termos de estratégias de seguranga cibernéticas, o Brasil ainda
enfrenta dificuldades relacionadas a fragmentacao institucional e a implementacao de politicas

eficazes. Apesar disso, os avancos observados, como a criagdo da Estratégia Nacional de
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Seguranca Cibernética (E-Ciber), mostram o compromisso do Brasil em alinhar-se as melhores
préticas internacionais.

A cooperagao entre os dois paises, materializada por meio de acordo bilaterais e acdes
conjuntas, destaca-se como um modelo promissor para enfrentar ameagas cibernéticas globais. A
troca de informagdes, o fortalecimento de capacidades e a promo¢do de iniciativas de
conscientizacao sdo passos fundamentais para a constru¢do de uma resiliéncia cibernética robusta.

Recomenda-se que futuros estudos aprofundem a analise de como as diferencas
culturais, institucionais e tecnologicas influenciam essa cooperacao, assim como explorem o
impacto de novas tecnologias emergentes nesse cenario. Além disso, é essencial que politicas
e acordos sejam constantemente revisados para acompanhar a evolugdo rapida das ameagas

cibernéticas.
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